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AXIANS F5 WAF JUMPSTART PACKAGE
Absicherung von Webanwendungen

und APlIs leicht gemacht

Das Axians F5 WAF Jumpstart Package bietet Unternehmen eine effiziente und skalierbare Losung flr die Erstellung, den Betrieb und die
Automatisierung von F5 Web Application Firewall Policies (WAF= Web Application Firewall). Es stellt Best-Practice WAF-Policy-Templates
fir alle gangigen webbasierten APIs (Application Programming Interface) und Anwendungen bereit, die auf Empfehlungen des OWASP

basieren. Zudem ist das F5 WAF Jumpstart Package der ideale Ausgangspunkt fiir eine Automatisierungs- und Shift-Left-Security-Strategie.

Machen Sie den nachsten Schritt im Management lhrer F5 Web Application Firewall und bereiten Sie sich jetzt auf die nachste Generation

der F5 Plattform, F5 BiglP Next, vor.

Aktuelle Best Practics und Compliance gewahrleisten

» Sicherstellung von Compliance-Anforderungen: Erfullen Sie alle relevanten Sicherheits- und Datenschutzvorgaben

» Prifung vorhandener Policies: Stellen Sie sicher, dass Ihre WAF-Policies den aktuellen Best Practices und Compliance-
Vorgaben entsprechen

» Revisionssicheres Changelog von WAF-Policies: Verfolgen Sie alle Anderungen nach und sorgen Sie somit fiir Transparenz und

Nachvollziehbarkeit

Ihre Vorteile auf einen Blick

» Best-Practice WAF Templates: Sichern Sie ihre Anwendungen und APIs mit den optimierten und flexibel anpassbaren
Templates ab und vermeiden Sie False-Positives

» Automatisiertes Deployment von WAF-Policies (CI/CD): Integrieren Sie das Deployment der WAF-Polices einfach und
nahtlos in Ihre bestehenden CI/CD-Workflows und entwickeln Sie die WAF-Policy im Rahmen lhres Applikations-Lifecycles

» Interaktive CLI zum Management: Verwalten Sie lhre F5 WAF interaktiv Uber ein benutzerfreundliches Command Line
Interface oder integrieren Sie das Management in vorhandene Automatisierungslosungen

» Optimierung des Einfiihrungs- und Betriebsaufwands: Reduzieren Sie den Aufwand fiur die Implementierung und das

Management lhrer WAF-Losungen

Ilhr Weg zur sicheren Webanwendung

» Gitlab Instanz zur Verwaltung und zum Deployment der WAF-Policies

» RegelmaRig Aktualisierungen des Pakets

» Vorkonfigurierte CI/CD Workflows

» Automatisierung von regelmaligen Tasks

» Einfache Anpassung der WAF-Policies durch ein flexibles Templatingsystem

» Begleitung bei der Einflihrung der ersten WAF-Policies
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