
Projektumfeld
Swiss Medi Kids setzt sich dafür ein, dass jedes 
Kind täglich die bestmögliche ambulante medi-
zinische Versorgung erhält. Dazu hat die führende 
Schweizer Kinder-Permanence Schlüsselstandor-
te in Zürich, Luzern und Winterthur eröffnet, in 
denen Babys, Kinder und Jugendliche fachkun-
dig versorgt werden. Der eigene Anspruch lautet, 
schnell und unkompliziert für die kleinen Patien-
ten und ihre Eltern da zu sein, wenn es nötig ist. 
Dazu verfügt das ärztliche Fachpersonal, welches 
im Namen und auf Rechnung der ambulanten 
Institution Swiss Medi Kids tätig ist, über ent-
sprechende Bewilligungen. Angesichts der im-
mer alltäglicher werdenden Bedrohungen durch 
Cyberkriminelle wurde das Bedürfnis nach um-
fassendem Security Awareness Training deutlich. 
Denn oft genug ist der Mensch das schwächste 
Glied in der Cyber-Security-Kette und so kommt 
es – neben einer abgesicherten IT-Infrastruktur 
und Best Practices für die Datensicherheit – auf 
ein erhöhtes Sicherheits- und Risikobewusstsein 
an. 
Das Rezept dafür war klar: Die „Security Awa-
reness Training & Simulated Phishing Platform“ 
des Weltmarktführers KnowBe4 zusammen 
mit der Beratung und Erstellung individuel-
ler Trainings durch Axians. Ausschlaggebend 
für die Entscheidung war auch, dass die Swiss 
Medi Kids bereits eine langjährige und zufrie-

dene Kundin von Axians ist. Denn die Swiss 
Medi Kids arbeitet seit dem Jahr 2017 auf der 
ISO 27001 zertifizierten Axians Cloud, wel-
che eine Managed Infrastructure mit Desktop 
as a Service in einer All-in-one-Lösung bietet.   

Projektanforderungen & Projektziele 
Die Mitarbeitenden bei Swiss Medi Kids sollten 
nicht nur grundlegende Kenntnisse im Bereich 
der Cybersicherheit, sondern ein ausgepräg-
tes Bewusstsein für die bestehende Risiken 
im Cyberspace erlangen. Denn die Anzahl der 
manipulativen Ausspähversuche steigt kon-
tinuierlich an: Unter Rückgriff auf Methoden 
der angewandten Sozialwissenschaft (Social 
Engineering) und unter Zuhilfenahme fingierter 
und präparierter E-Mails und Webseiten wer-
den Mitarbeitende ausgespäht, analysiert und 
schliesslich manipuliert. Mit dem Ziel, sie zu 
einer Handlung zu bewegen, an deren Ende der 
Kriminelle sich in den Besitz ihrer Zugangsdaten 
bringt. Damit stand das Ziel für Swiss Medi Kids 
fest: Eine gesteigerte Sensibilisierung zum 
Thema Cyberrisiken und damit die Verbesse-
rung der Securitykultur für die Belegschaft der 
Kinder-Permanence. 
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AUFGABE / ZIEL

-	Etablierung eines umfangreichen Security Awareness 

Programms 

-	Risiko- und Sicherheitsbewusstsein der Belegschaft 

stärken

-	Das Sicherheitsniveau ganzheitlich steigern

LÖSUNG

-	Implementierung der Knowbe4 Security Awareness 

Plattform 

-	Erstellung einer Trainings- und zwei Phishing-

Kampagne(n)

-	Befähigung zur selbstständigen Nutzung der 

Plattform

NUTZEN

-	Nutzung eines individuellen Security-Awareness-

Programms

-	Durchführung regelmässiger Trainings und Test-

Phishings

-	Verwundbarkeit von Swiss Medi Kids sinkt nach-

haltig

REFERENZ

Swiss Medi Kids
Security Awareness Training für 
gestärktes Abwehrsystem

„Die Zusammenarbeit mit Axians 
verlief so, wie wir es von uns selbst 
gewohnt sind: schnell, unkompli-
ziert und fachkundig.“ 

Sandra Faccin, Leitung HR
Swiss Medi Kids



KUNDENINFO

Unternehmen: Swiss Medi Kids

Branche: Gesundheits- und Sozialwesen

Sitz: Zürich, Winterthur und Luzern

Dimension: Die führende Schweizer Kinder-Perma-

nence Swiss Medi Kids engagiert sich dafür, dass 

jedes Kind durch gut zugängliche Standorte und 

lange Öffnungszeiten die bestmögliche medizinische 

Versorgung bekommt. 

Internet: www.swissmedikids.ch

Umsetzung
Um die menschlichen Abwehrkräfte gegenüber 
Cyberangriffen nachhaltig zu stärken, hat Axians 
die „Security Awareness Training & Simulated 
Phishing Platform“ von KnowBe4 nicht nur ein-
geführt, sondern auch ein individuelles Security 
Awareness Programm aufgesetzt. Es beinhaltet 
zwei Phishing- Kampagnen als auch eine Trai-
nings-Kampagne. Über eine festgelegte Laufzeit 
von 36 Monaten können die insgesamt 138 User 
mit dem Subscription-Level Diamond den voll-
ständigen Funktionsumfang der KnowBe4 Platt-
form nutzen. Dazu besitzt sie eine enorm grosse 
Bibliothek an Trainingsmaterialien, die auch eLe-
arnings, Videos, Games, Poster und Newsletter 
beinhaltet. 
Nach einem Kick-Off-Meeting, bei dem sämtli-
che unternehmensspezifischen Anforderungen 
abgeklopft wurden, hat Axians die Lösung un-
kompliziert aufgesetzt. Nachdem der Subscrip-
tion-Mandant für Swiss Medi Kids eingerich-
tet und die Benutzer wie auch das bestehende 
E-Mail-System in die Plattform integriert waren, 
folgte mit dem Baseline-Testing das Aufsetzen 
der initialen Phishing-Kampagne sowie deren 
Auswertung. Anschliessend wurden die erste 
Trainings-Kampagne sowie automatisierte, re-
gelmässige Test-Phishings und Benutzertrainings 
eingerichtet. 
Damit die Swiss Medi Kids diese in Zukunft auch 
selbst durchführen kann, hat Axians abschlies-
send noch eine:n Verantwortliche:n geschult 
und einen Report mit Empfehlungen zur wei-
teren Vorgehensweise erstellt. Eine besondere 
Herausforderung lag in der Integration der Phis-
hing-Kampagne in die Active-Directory Infra-
struktur, weshalb vorab eine Definition der rele-
vanten IT-User notwendig war. 

Projektergebnis
Seit Dezember 2021 ist die Lösung des Markt-
führers KnowBe4 live im Einsatz. Die dazugehö-
rigen Dienstleistungen wurden von Axians bis 
Februar 2022 erbracht. Swiss Medi Kids könnte 
mit der Lösung nicht zufriedener sein. In den Fol-
gemonaten kann man sich ausserdem auf eine 
persönliche Betreuung verlassen. Nun werden die 
Mitarbeitenden in ihrem regulären Arbeitsalltag 
mit verdächtigen Daten und Aktivitäten konfron-
tiert und dahingehend überprüft, ob sie diese 
auch tatsächlich wiedererkennen, meiden und 
melden. Anschliessend werden die Ergebnisse 
der Phishing-Kampagnen unter Wahrung gelten-
der Datenschutzgesetze ausgewertet und analy-
siert. So kann Swiss Medi Kids effektiv ermitteln, 
ob und wie das Training bei den Mitarbeitenden 
tatsächlich anschlägt. 
Dabei durchlaufen die Mitarbeitenden einen 
stetigen Kreislauf, der dem Lernverhalten an-
gepasst wird und in dem das Sicherheits- und 
Risikobewusstsein langsam und nachhaltig 
wächst. Das Training bindet alle aktiv in die Lern-
prozesse ein und ist auf die Kultur, Funktionen, 
Sicherheitsfreigaben, Stärken und Schwächen 
der Kinder-Permanence zugeschnitten. Dazu ist 
es in gut aufnahmefähige Themenblöcke portio-
niert, die in regelmässigen Abständen vermittelt 
werden. Swiss Medi Kids profitiert jetzt von einer 
modernen Security-Awareness-Plattform, die alle 
Mitarbeitenden fit für aktuelle Sicherheitsheraus-
forderungen macht. Der Zuwachs des eigenen 
Cyber-Security-Niveaus ist enorm und neben den 
rein technischen Sicherheitslösungen steht jetzt 
auch die menschliche Cyberabwehr im Mittel-
punkt. Und davon können fast alle Unternehmen 
profitieren, die im Gesundheitswesen tätig sind.
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ÜBER AXIANS

Die Axians-Gruppe in der Schweiz ist Teil des globa-

len Markennetzwerks für ICT-Lösungen von VINCI 

Energies. Mit einem ganzheitlichen ICT-Portfolio un-

terstützt Axians Unternehmen, Kommunen, öffentliche 

Institutionen, Netzbetreiber und Service Provider bei 

der Modernisierung ihrer digitalen Infrastrukturen und 

Lösungen. In den Geschäftsbereichen in der Schweiz 

sorgen Berater, Entwickler und Techniker dafür, das Le-

ben von Menschen zu verbessern – etwa durch Breit-

bandausbau, Cloud- und Data-Center-Infrastrukturen, 

Cybersicherheit, Enterprise Netzworks, IoT-Plattformen 

und führende Software für die öffentliche Verwaltung.
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