
KONTINUIERLICHE CYBER-SICHERHEIT 
FÜR IHRE IT-INFRASTRUKTUR

Scan-as-a-Service
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Der schnellste Weg 
zu einer sicheren 
IT-Infrastruktur

Was bedeutet Vulnerability-Scanning?
Weltweit werden unablässig neue Sicherheitslücken in IT-Systemen aufgedeckt und fortlaufend Angriffe 
durchgeführt. Der dadurch verursachte Schaden ist teilweise enorm, zum einen durch den Ausfall von pro-
duktionsrelevanten Systemen, zum anderen wenn Daten abgegriffen und missbraucht werden. Der dadurch 
entstehende Reputationsverlust ist für Unternehmen teilweise nicht wiederherzustellen. Daher ist es außer-
ordentlich wichtig Vulnerability-Scanning durchzuführen.  

Vulnerability-Scanning beansprucht allerdings viel Zeit und erfordert tiefgehendes Know-How Ihres  
Sicherheitsteams. Technische Lösungen zum Vulnerability-Scanning müssen installiert, gewartet und neue 
Signaturen zeitnah eingespielt werden. Aufgedeckte Schwachstellen sind kompliziert zu verstehen und nur 
aufwendig zu priorisieren. Gegenmaßnahmen müssen verstanden und durchgeführt werden, zum Beispiel 
Einspielen von Hotfixes und Patches. Wir lösen mit Scan-as-a-Service diese Probleme für Sie. 
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Mit Scan-as-a-Service bietet Ih-

nen Axians Beratungsexpertise, ein 

abgesichertes und vollständig ge-

wartetes Cloud-Management, welt-

weit verteilte Cloud-Scanner sowie  

auf Wunsch Scanner- und Monito-

ring-Nodes innerhalb Ihres Netzes zur 

Analyse und Erkennung von Schwach-

stellen Ihrer IT-Systeme.

Scan-as-a-Service mit Axians
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Ihre Vorteile mit Scan-as-a-Service von Axians

Umfangreiche und jahrelange Erfahrung 
im Bereich Schwachstellenmanagement

Regelmäßige Schwachstellenscans mit 
mehr als 80.000 unterschiedlichen Checks

Wir halten Sie auf dem Laufenden und 
helfen Ihnen bei der Priorisierung, 
Bewertung und Behebung der Sicher-
heitslücken. 

Continuous Monitoring: Zusätzlich zu 
regelmäßigen Scans wird mit Continuous 
Monitoring der Netzverkehr dauerhaft 
auf Malware und andere Bedrohungen 
analysiert.

Automatisiertes Compliance-Scanning 
(nach PCI-, BSI- und ISO-Normen): 
Abgleich der System-Konfiguration mit 
definierbaren Referenzkonfigurationen.

Schatten-IT Scanning: Erkennung von 
bisher nicht dokumentierten Systemen, 
umfassende Erkennung von Netzwerkge-
räten, Betriebssystemen, Web-Applikation,  
Datenbanken und Anwendungen in 
physischen, virtuellen und Cloud-Infra-
strukturen

Executive und Technical Report: Sie 
erhalten sowohl Management Reports 
als auch Technische Reports mit  
Handlungsempfehlungen.

Security Dashboards, Executive  
Summary Dashboard. Sie haben eine 
Echtzeit-Übersicht zum gesamten 
Schwachstellen-Management-Prozess.

Schnittstellen zu anderen Tools  
(z.B. SIEM), API Zugriff und SDK Kits: 
Wir übernehmen die Integration in Ihre 
Prozesse und Infrastruktur.

Axians ist Ihr direkter Ansprechpartner 
für alle Fragen zum Thema IT-Sicherheit 
und Schwachstellenmanagement 

Web Application Scanning: Tiefgehende 
Prüfung Ihrer Web-Anwendung
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Zwei aufeinanderfolgende Scans:
Nach Umsetzung der Empfehlungen des 

ersten Scans folgt ein erneuter Scan, um die aktuelle 
Bedrohungslage zu analysieren.

Einmalige Bewertung der aktuellen Gefährdungslage

Scan und Rescan

One-time Scan

Asset-Pakete für Scan-as-a-Service 

Axians Security-Experten 
übernehmen die gesamte 

Integration der Scanner sowie 
qualifizierte Unterstützung bei der 

Priorisierung, Bewertung und Behebung 
der Schwachstellen.

Scan-
as-a-Service

Wählen Sie je nach
Anforderung das passende
Scan-Modell aus

Small Medium
200 Assets 600 Assets

Large XLarge
10.000 Assets 50.000 Assets

XXSmall XSmall
50 Assets 100 Assets

Schließen der 
Schwachstellen

Vulnerability Scan

Übermittlung an das 
Management zur Beurteilung 
und an die IT zur Umsetzung

Bewertung und 
Au�ereitung der 

Ergebnisse
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IHR ANSPRECHPARTNER

Thomas Scharff

Telefon: +49 40 271661-0

E-Mail: info-itsecurity@axians.de

Jetzt Buchungsanfrage stellen
www.axians.de/security

Das passende Scan-Modell 
noch nicht dabei? 
Gerne passen wir die Scan-Varianten auf Ihre Bedürfnisse an.
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