aXI3aNs

Presseinformation

KRITIS schiitzen in Teamarbeit

E.ON-Tochtergesellschaften harmonisieren einheitliche Netzleitstellensysteme mit
Axians

Frankfurt, 08.07.2020. Axians in Deutschland unterstitzt Energieunternehmen dabei, den
Betrieb ihrer Netze sicherer zu machen. Der ICT-Systemintegrator und Managed Services
Provider hat fur vier Gesellschaften der E.ON-Gruppe — Avacon Netz, Bayernwerk Netz, E.DIS
Netz und Schleswig-Holstein Netz — den Aufbau der Netzwerk- und Sicherheitstechnik fir ein
modernes Netzleitstellensystem koordiniert. Die Leitstelle verantwortet den Betrieb von
Versorgungsnetzen. Sie erkennt beispielsweise Ausfalle im Netz und sorgt dafiir, dass diese
schnell behoben werden, daher ist ihre Handlungsfahigkeit flir die Versorgungsnetzbetreiber
essenziell. Axians hat zuverlassige Netzwerk- und Sicherheitsinfrastrukturen errichtet. 2018
wurde das erste System in Betrieb genommen und Axians betreut die Systeme seither in Form
von Managed Services rund um die Uhr. Ein Projektziel war ebenfalls, das Netz- und
Sicherheitsdesign sowie den Managed-Security-Betrieb den Vorgaben und Richtlinien des
Informationssicherheits-Managementsystems (ISMS) sowie ISO/IEC27001-konform

auszuarbeiten und umzusetzen.

Die Avacon Netz GmbH, die Bayernwerk Netz GmbH, die E.DIS Netz GmbH und die Schleswig-
Holstein Netz AG stellen Verteilnetze fir Strom und Gas bereit. Sie versorgen Kommunen, Industrie,
Gewerbe und Haushalte mit Energie. Als Betreiber kritischer Infrastrukturen (KRITIS) missen sie
geman IT-Sicherheitsgesetz (IT-SiG) Paragraph 8a BSIG (Gesetz iiber das Bundesamt fiir Sicherheit
in der Informationstechnik) regelmafRig nachweisen, dass ihre Cyber Security auf dem aktuellen Stand
und gegen digitale Angriffe gewappnet ist.

Dementsprechend muss auch die Netzwerk- und Sicherheitstechnik in den Leitstellen der
Energieversorger hohen Anforderungen gentigen. Die vier Unternehmen haben diese Technik daher
mit Axians modernisiert, wobei der Systemintegrator bei der Umsetzung auch weitere Dienstleister
koordiniert hat. ,Wir waren auf der Suche nach einem Partner, der Expertise sowohl fiir Netzwerk- als
auch fur Cybersicherheit mitbringt. Axians hat uns mit einem schliissigen Gesamtkonzept tiberzeugt.
Wahrend der Umsetzung hat uns das starke Teamplay zwischen Axians und externen Gewerken
besonders beeindruckt, das den Projekterfolg erst méglich gemacht hat®, erklart Jirgen Lammers,

Projektmanager, Avacon Netz GmbH, der die Projekte bei allen vier Gesellschaften verantwortet hat.

Fur die hohen Anforderungen hat Axians ein System konzipiert, das innerhalb eines Standortes sowie
standortiibergreifend mehrfach redundant und durch mehrstufige Firewalls abgesichert ist. In einem
sogenannten Staging, einem Probeaufbau der gesamten Umgebung, hat Axians gemeinsam mit den
Projektpartnern die Umgebung fiir die Werksabnahme (Factory Acceptance Tests, FAT) durch den

Kunden vorbereitet und durch den Firewall-Hersteller Softwareanpassungen vornehmen lassen. Nach
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erfolgreichem Abschluss der Tests sind alle Komponenten an die eigentlichen Zielstandorte
transportiert und in Betrieb genommen worden.

Alain De Pauw, Leiter der Division Security bei Axians Deutschland, erlautert: ,Der Schutz kritischer
Infrastrukturen erfordert hohe SicherheitsmaBnahmen und ist technisch anspruchsvoll. Wir
unterstitzen die E.ON-Gesellschaften durch unser umfassendes Cyber-Security-Know-how und
konnten dieses Projekt dank unserer konzernweiten Synergieeffekte effizient und zeitsparend
umsetzen. Das Vorgehen und die gewonnenen Erfahrungen lassen sich unkompliziert auf ahnliche
Projekte von KRITIS-Betreibern ubertragen.”

Im Ergebnis verfigen die Unternehmen ber ein komplett modernisiertes Querverbundnetzleitsystem
fur Strom- und Gasnetze, das nicht nur samtlichen Anspriichen an Netzwerksicherheit und
Verfligbarkeit gentigt, sondern als eines der fortschrittlichsten Systeme Europas gilt.

BILDMATERIAL

BU: Alain De Pauw ist Leiter der Division Security bei Axians Deutschland (Quelle: Axians)
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BU: Jurgen Lammers ist Projektmanager bei Avacon Netz GmbH und verantwortet die Projekte bei
allen vier E.ON-Gesellschaften (Quelle: Avacon)
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Axians in Deutschland

Die Unternehmensgruppe Axians in Deutschland ist Teil des globalen Markennetzwerks fiir ICT-L6sungen
von Vinci Energies. Mit einem ganzheitlichen ICT-Portfolio unterstitzt die Gruppe Unternehmen,
Kommunen und 6ffentliche Einrichtungen, Netzbetreiber sowie Service Provider bei der Modernisierung
ihrer digitalen Infrastrukturen und Ldsungen. In den vier Geschaftsbereichen IT Infrastructure, 10T &
Analytics, Telekom & Carrier und Public Software sorgen Berater, Entwickler und Techniker dafir, das
Leben von Menschen zu verbessern — etwa durch Cloud- und Data-Center-Infrastrukturen,
Cybersicherheit, Unternehmens- und Breitbandnetze, loT-Losungen, Managed Services sowie fihrende
Software fur Abfallwirtschaft, Schittgutindustrie, technischen Service und die 6ffentliche Verwaltung.

2019: 475 Millionen Euro Umsatz // 2.100 Mitarbeiter // 33 Stadte

Zur Unternehmensgruppe gehdren folgende GmbHs: Axians Digital Acceleration // Axians eWaste // Axians
GA Netztechnik // Axians IKVS // Axians Industrial Applications & Services // Axians Infoma // Axians Lynx
/I Axians IT Security // Axians IT Solutions // Axians NEO Solutions & Technology // Axians Networks &
Solutions // Axians Public Consulting // Athos Unternehmensberatung // CHB Elektro & Fernmeldebau // OFM
Communications // OFM Netzwerk & Systemtechnik // VINCI Energies Deutschland ICT

www.axians.de

Uber Axians

Axians unterstitzt privatwirtschaftliche Unternehmen, éffentliche Einrichtungen, Netzbetreiber und Service
Provider bei der Modernisierung ihrer digitalen Infrastrukturen und Lésungen. Ob Applikationen oder Data
Analytics, Unternehmensnetze, Shared Workspace, Data Center, Cloud-Lésungen,
Telekommunikationsinfrastrukturen oder Internetsicherheit — Axians ist Spezialist fir alle aktuellen
Informations- und Kommunikationstechnologien! Durch Beratung, Planung, Integration und eine breite
Palette von Dienstleistungen erschliel3t Axians den vollen Mehrwert dieser Technologien in Form
bedarfsgerechter Losungen fir den Kunden. Axians ist eine Marke von Vinci Energies.

2019: 2,5 Milliarden Euro Umsatz // 11.000 Mitarbeiter // 23 Lander

www.axians.com

Uber Vinci Energies

Netzwerke, Performance, Energieeffizienz, Daten: In einer sich standig verandernden Welt legt Vinci Energies
den Fokus auf die Implementierung neuer Technologien. Zwei Entwicklungen werden besonders unterstitzt:
digitale Transformation und Energiewende.

Die 1.800 regional verankerten, agilen und innovativen Business Units von Vinci Energies erhéhen jeden Tag die
Zuverlassigkeit, Sicherheit und Effizienz von Energie-, Verkehrs- und Kommunikationsinfrastrukturen, Fabriken,
Gebauden und Informationssystemen.

2019: 13,75 Milliarden Euro Umsatz // 82.500 Mitarbeiter // 1.800 Business Units // 56 Lander
www.vinci-energies.com
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