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Presseinformation

Axians auf der it-sa 2017

KRITIS-Betreiber bendtigen lickenlose Rundumsicherheit

Ulm, 07. September 2017. Axians, die ICT-Marke von Vinci Energies, stellt auf der it-sa (10.-12.
Oktober in Nirnberg) einen ganzheitlichen Ansatz vor, mit dem Unternehmen die gestiegenen
gesetzlichen Anforderungen an die IT-Sicherheit effizient und passgenau erfullen kbnnen. Als
herstellerunabhangiger Systemintegrator vereint Axians Beratungskompetenz mit technischer
und operativer Expertise sowie einem umfangreichen Lésungsportfolio. Aus einer Hand bietet
das Unternehmensnetzwerk individuelle Sicherheitskonzepte inklusive Planung, Design,
Implementierung, Betrieb und Managed Services. Nur mit abgestimmten Losungen, die sich
nahtlos in die Unternehmensprozesse integrieren, lassen sich die Vorgaben von IT-
Sicherheitsgesetz und Europdaischer Datenschutzgrundverordnung (EU-DSGVO) erfillen. Auf
der it-sa zeigen die Security-Experten alle Elemente eines wirkungsvollen Rundumschutzes
(Halle 10, Stand 304).

Das IT-Sicherheitsgesetz von Juli 2015 fordert von sogenannten Betreibern kritischer Infrastrukturen
(KRITIS-Betreiber) ein anspruchsvolles Mindestmal an IT-Sicherheit. Die BSI-KRITIS-Verordnung
von Mai 2016 legt fest, welche Unternehmen der Sektoren Energie, Telekommunikation und
Informationstechnik, Erndhrung und Wasser unter das IT-Sicherheitsgesetz fallen und welche
MafRnahmen sie ergreifen missen, um eine sichere und ununterbrochene Versorgung zu
gewdhrleisten. Dazu z&hlen unter anderem die Implementierung von IT-Sicherheitsmaf3nahmen, die
dem Stand der Technik entsprechen und die regelméaRig evaluiert werden mussen. Fir die Einfihrung
und Zertifizierung gewéahrt der Gesetzgeber eine Ubergangsfrist bis Mai 2018. Mit der
Anderungsverordnung von Juni 2017 werden Bestimmungen fiir die Sektoren Transport & Verkehr,

Gesundheit sowie Finanz- & Versicherungswesen definiert, welche ab Juni 2019 verpflichtend sind.

,Laut IT-Sicherheitsgesetz mussen KRITIS-Betreiber ihre Sicherheitssysteme alle zwei Jahre
Uberprifen und gegebenenfalls modernisieren — auf den aktuellen Stand der Technik. Was das genau
bedeutet, kbénnen viele Unternehmen nicht beantworten. Mit unserem ganzheitlichen Rundum-
Angebot aus Beratung, Umsetzungskompetenz und Services kdnnen wir diese Lucken nahtlos
schlielen®, sagt Alain De Pauw, Leiter der Division Security bei Axians Deutschland. ,Unternehmen
erhalten eine 360-Grad-Ldsung aus einer Hand, die technisch einwandfrei sowie wesentlich

kosteneffizienter als ein Mosaik aus EinzelmaRnahmen ist.”

Darlber hinaus tritt im Mai 2018 die EU-DSGVO inkraft. Sie betrifft alle Behérden und Unternehmen,
die personenbezogene Daten von EU-Birgern speichern, und hat zum Ziel, den Datenschutz in
Europa neu zu regeln sowie Datenpannen zu verhindern. Dafiir benétigen Unternehmen
unterstitzende IT-Losungen, mit denen sie die Vorgaben an Datensicherheit und -schutz einhalten

kénnen, beispielsweise Data Classification, Data Leakage Prevention und Disaster Recovery.
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Ganzheitlicher Ansatz von Axians beriicksichtigt Technik sowie Organisation

Die Losung liegt in einem umfassendes Information Security Management System (ISMS), das ein
abgestimmtes Bindel aus Prozessen, Verfahren, Regeln und Verantwortlichkeiten erfordert. Damit
Unternehmen und insbesondere die Betreiber kritischer Infrastrukturen die IT-Sicherheit dauerhaft
verbessern kdnnen, sind gleichermaf3en technische wie organisatorische Malinahmen notwendig. Zu
diesem Zweck bietet Axians kundenindividuelle Konzepte, Security Audits und
Sondierungsworkshops, in denen zertifizierte IT-Spezialisten gemeinsam mit den Mitarbeitern des
Unternehmens eine sicherheitstechnische Standortbestimmung vornehmen und Schwachstellen

identifizieren.

Unternehmen, die ihr Sicherheitsmanagement verbessern wollen, erhalten durch die strukturierte
Vorgehensweise von Axians konkrete Handlungsempfehlungen und Arbeitspakete — zugeschnitten
auf die jeweiligen technischen und finanziellen Rahmenbedingungen. Fir das Design der Security-
Architektur werden je nach Anforderungskatalog die neuesten Technologien fihrender Hersteller —
vom Perimeter-Schutz tiber Verschlisselungslésungen bis hin zur Absicherung von Cloud-Diensten —
passgenau adaptiert und zu einer Gesamtlésung zusammengefigt. Als kosteneffiziente Option bietet
Axians den Bezug der Sicherheitsdienste tber die Cloud als ,Security as a Service” mit
bedarfsgerechten Laufzeitmodellen an. Damit werden Unternehmen entlastet, denen es zunehmend
schwerer fallt, das notige Security-Know-how intern aufzubauen und zuverlassig auf dem

erforderlichen hohen Niveau zu halten.

Uber Axians

Axians unterstitzt privatwirtschaftliche Unternehmen, offentliche Einrichtungen, Netzbetreiber und Service
Provider bei der Modernisierung ihrer digitalen Infrastrukturen und Lésungen. Ob Applikationen oder Data
Analytics, Unternehmensnetze, Shared Workspace, Data Center, Cloud-Lésungen,
Telekommunikationsinfrastrukturen oder Internetsicherheit — Axians ist Spezialist fur alle aktuellen Informations-
und Kommunikationstechnologien! Durch Beratung, Planung, Integration und eine breite Palette von
Dienstleistungen erschlie3t Axians den vollen Mehrwert dieser Technologien in Form bedarfsgerechter Losungen
fur den Kunden. Axians ist eine Marke von Vinci Energies.

2016: 1,8 Milliarden Euro Umsatz // 8.000 Mitarbeiter // 210 Business Units // 18 Lander

Www.axians.com

Uber Vinci Energies

Netzwerke, Performance, Energieeffizienz, Daten: In einer sich standig verandernden Welt legt Vinci Energies
den Fokus auf die Implementierung neuer Technologien. Zwei Entwicklungen werden besonders unterstitzt:
digitale Transformation und Energiewende. Die 1.600 regional verankerten und agilen Business Units von Vinci
Energies erhdhen jeden Tag die Zuverlassigkeit, Sicherheit und Effizienz von Energie-, Verkehrs- und
Kommunikationsinfrastrukturen, Fabriken und Gebauden.

2016: 10,2 Milliarden Euro Umsatz // 64.500 Mitarbeiter // 1.600 Business Units // 52 Lander
www.vinci-energies.com
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